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Es una realidad que a nivel mundial las tecnologías de la información han ido en 
constante crecimiento en el presente siglo gracias a la globalización y desarrollo de 
nuevas tecnologías como la mecatrónica, la electrónica, la computación y los 
sistemas, se ha logrado poner en marcha cosas que quizá en el siglo anterior solo 
eran posibles bajo el papel. El hoy es el internet, el hoy son los dispositivos, el hoy 
es la conectividad y la globalización, y es por esto que gran parte de la población a 
nivel mundial está permanente conectada con el mundo a través de internet y sus 
dispositivos para realizar distintas tareas; a este término se le ha denominado por 
la industria de las tecnologías de la información internet de las cosas (IoT). Internet 
de las cosas posee múltiples ramificaciones por la variedad de dispositivos que lo 
compone, una de sus ramificaciones es el internet de los drones (IoD) el cual ha 
sido categorizado como IoT por contar con bondades tecnológicas de conectividad 
hacia internet y fácil acople a tecnologías inalámbricas. 
 
Drones, RPA's o vehículos aéreos no tripulados, son tres palabras que convergen 
para referirse al dispositivo electrónico con el cual en la actualidad se apoyan y 
ejecutan diversas labores desde el espacio aéreo. Sus características mencionadas 
anteriormente aportan en múltiples sectores de la economía a nivel mundial como 
lo son las industrias agrícolas, forestales, mensajería, cinematográfica, vigilancia y 
entre otras. "Se espera que para finales de la actual década “más de 100 millones 
de drones crucen nuestros cielos, empleados en tareas civiles, comerciales y 
científicas" [30] 
 
En Suramérica y particularmente en Colombia los drones han sido implementados 
primeramente como recreación y hobbies, de igual forma las autoridades policiales 
también hacen uso de los vehículos aéreos no tripulados como apoyo para sus 
labores diarias y es por esto que cada nación ha visto la necesidad de crear normas 
y regulaciones para resguardar el espacio aéreo, sin embargo, la mayoría de 
personas y organizaciones no conocen o acatan las recomendaciones y normas 
instauradas en la norma 04201 de la Aerocivil del 05 de Feberero de 2019. Si bien 
está norma es vigente en Colombia las autoridades competentes no realizan 
seguimientos habituales a estos dispositivos en grandes ciudades como Bogotá 
para realmente hacer cumplir la normatividad. 
 
Como se mencionó anteriormente la tecnología de los drones y sus aportes en la 
actualidad son incalculables, pero qué pasa si estos dispositivos son utilizados por 
ciberdelincuentes para que de forma anónima y remota se logren vulnerar 
organizaciones y personas. Por ahora a nivel mundial se registran proyectos 
técnicos realizados por universidades y profesionales aficionados a la seguridad de 
la información donde se demuestra cómo estos dispositivos pueden ser un vector 
de amenaza para las tecnologías de la información. De igual forma al día de hoy se 
registran alrededor del mundo incidentes físicos de estos dispositivos a sectores 




A partir de lo anterior, la pregunta de investigación es: ¿Qué tipo de riesgos se 
pueden generar a partir de la operación de drones clase A como vector de amenaza, 
que pueden llegar afectar la seguridad de la información al acercarse a 
infraestructuras inalámbricas de TI? El principal objetivo de la investigación es: 
Revelar cómo la utilización hostil de drones comerciales se convierte en una 
amenaza de seguridad de la información para las PYMES de la zona industrial de 
Montevideo en Bogotá a través de sus infraestructuras inalámbricas de TI. 
 
Para llevar a cabo la presente investigación y dar alcance a los objetivos de la 
misma, se ha decidido dividir los resultados del proyecto de grado en tres partes 
fundamentales. La primera parte consta en la descripción de posibles escenarios de 
riesgo que podrían presentarse a partir de la operación de drones como vector de 
ataque a infraestructuras inalámbricas de pequeñas y medianas empresas. En la 
segunda parte de los resultados del presente proyecto de grado, se documenta 
detalladamente los mecanismos técnicos necesarios para llevar a cabo los posibles 
ataques descritos en los escenarios de riesgos. Finalmente, en la tercera y última 
parte se realiza un breve análisis de riesgos de los escenarios de riesgos planteados 













1. LÍNEA DE INVESTIGACIÓN 
 
El proyecto está enmarcado en la línea de investigación es “Software inteligente y 
convergencia tecnológica”. 
 
2. PLANTEAMIENTO DEL PROBLEMA 
 
 
2.2.1. ANTECEDENTES DEL PROBLEMA 
 
A principios del siglo XX luego de la primera guerra mundial nació el primer prototipo 
de UAV o por sus siglas en inglés Unmanned Aerial Vehicle (Vehículo aéreo no 
tripulado) con fines netamente militares con el único objetivo de transportar bombas 
aéreas, dicho primer modelo fue creado por el empresario Elmer Sperry para las 
fuerzas militares estadunidenses. Con el paso de la segunda guerra mundial, la 
guerra fría, guerra de Vietnam y múltiples pruebas nucleares, el vehículo aéreo no 
tripulado evolucionó hasta adoptar el nombre que hoy en día se conoce como drone 
capaz de mantener vuelo autónomo mediante señales de radio y GPS, con 
características autónomas de cursar vuelos de forma sostenida y controlada, 
propulsado por uno o varios motores.[2] Sus más grandes evoluciones se han 
materializado las últimas dos décadas y en Colombia ha brindado aportes de gran 
magnitud para fuerzas armadas. “Desde el año 2000 a la fecha se ha visto una 
tendencia de crecimiento y desarrollo de las art para uso militar, buscando con ello 
una mayor dependencia robótica y una menor responsabilidad frente a la vida de la 
tripulación en zonas de conflicto.” [20]  
 
El crecimiento exponencial del uso y adquisición de drones en Latinoamérica se dio 
a principio del siglo XXI, donde los países buscaban incorporar tropas aéreas no 
tripuladas para combatir el crimen, transmitir imágenes, programas de inteligencia 
y reconocimiento fronterizo. [21] 
 
Pasadas las dos primeras décadas del siglo actual, los drones se convirtieron en 
gran aporte para múltiples industrias en la actualidad, por ejemplo, dichos 
dispositivos son utilizados por industrias discográficas, industrias de ventas, 
industrias geológicas, industrias ambientales, fuerzas armadas, vigilancia privada, 
satélites, recreación, hobbies y entre diversas aplicaciones, que gracias al desarrollo 








Sin embargo, los múltiples usos que se le dan en la actualidad a los drones 
representan un riesgo para la integridad de naciones, fuerzas armadas, 
infraestructura tecnológica, biodiversidad y para personas del común. En 2015 un 
drone colisionó con un árbol de la casa blanca en Washington a las 3:00a.m. luego 
de que el radar no lo detectara, ya que el dispositivo cursaba un vuelo sin mayor 
altura.[3] A diario se presentan múltiples accidentes ocasionados por los UAV, la 
empresa alemana y estadunidense Dedrone® dedicada al desarrollo de software y 
hardware con el fin de evitar la intrusión de drones, presenta las siguientes 
estadísticas de incidentes e invasión a nivel mundial de dichos dispositivos en 
espacios no autorizados, poniendo en riesgo la confidencialidad, integridad y 
disponibilidad de las organizaciones. Ver ilustración 1. 
 
 
Ilustración 1 Incidentes e intrusión de drones, elaboración propia. Datos tomados de [4] 
 
De acuerdo a los incidentes que registra la fuente Dedrone.com, de manera oficial 
se conocen incidentes en aeropuertos de las ciudades de Buenos Aires, Tijuana y 
Sao Pablo por intrusión de UAV, de igual forma el evento más reciente en el 
continente se presentó en agosto de 2018 en Venezuela, cuando un drone cargado 
con explosivos intentó atentar contra el presidente y altos mandos del vecino país. 
[4]. En la actualidad existen múltiples empresas como Dedrone® y PiNcH® 
dedicadas al desarrollo de nuevos métodos y algoritmos que mediante un análisis 
en el espectro y la captura tráfico proveniente de los RPAS logran identificar la 
intrusión de dichos dispositivos en territorios no permitidos [22]. Ahora bien, los 
hechos de intrusión son cada vez más frecuentes con estos dispositivos, ya que su 
tripulación al encontrarse en un lugar cercano pero desconocido permite una 
capacidad ilimitada de intromisión en recintos abiertos y cerrados. [23] 
 
Sin embargo, luego de presentarse estas intrusiones y ataques se ha popularizado 
el termino drones hostiles y amenazas emergentes, refiriéndose a la operación no 
autorizada de estos dispositivos, ya que el ser humano se ha concentrado en 
establecer lineamientos de defensa terrestres y marítimos, en cambio, muchas 












En septiembre de 2019 se detuvo por completo una de las refinerías de petróleo 
más importantes de Arabia Saudita, Saudí Aramco, por un incidente físico a 
infraestructuras críticas ocasionado por un dron, desenlazando en la 
desestabilización y en la producción de crudo de aproximadamente del 5% a nivel 
mundial. [31].  
 
Sin embargo, los drones hostiles y sus más recientes hechos han dado lugar a 
nuevas investigaciones, por ejemplo, la universidad Israelí Ben – Gurion University 
of the Negev realizó la demostración de cómo utilizar un láser instalado en un dron 
para controlar un malware previamente plantado a través de un escáner. “Los 
investigadores probaron su ataque utilizando el comando "borrar archivo xxx.doc" 
enviado desde un láser colocado en un soporte fuera de un edificio con paredes de 
vidrio a 900 metros de distancia, así como a través de un láser conectado a un dron 
fuera de la ventana de una oficina. Pero el ataque también funcionaría secuestrando 
una fuente de luz existente instalada cerca del escáner, como una bombilla 
inteligente. Los investigadores realizaron un ataque exitoso al secuestrar una 
bombilla inteligente desde un automóvil en un estacionamiento adyacente a un 
edificio.” [32]. 
 
La organización británica GlytchTech es una compañía de hackers éticos 
aficionados por la ciberseguridad que se caracteriza por hacer demostraciones 
técnicas de distintos proyectos de tecnología y seguridad informática. El 28 de 
febrero de 2018 la organización ha decidido dar de alta a uno de sus blogs más 
polémicos e interesantes para los aficionados en la industria de TI, el proyecto 
Cuckoo. Este proyecto y su desarrollo se basó en un videojuego en el cual el 
protagonista del juego podía controlar dispositivos cercanos y acceder a información 
importante mediante un drone; y es allí donde la organización GlytchTech decidió 
implementar y equipar un drone comercial con un analizador de redes inalámbricas 
WiFi Pineapple Nano para recrear el escenario del videojuego. [50] 
 
 
Ilustración 2 Project Cuckoo, GlytchTech. Imagen tomada de [50] 
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Por otro lado, en territorio nacional se han presentado delitos de violación de 
espacios no autorizados como cárceles, aeropuertos y se ha detectado el uso de 
drones por parte de las guerrillas para el transporte de explosivos. [5] 
 
La adquisición de drones comerciales en Colombia se ha vuelto cada día más 
común, razón por la cual se ha convertido en una tecnología en gran crecimiento, 
no obstante, pese a las regulaciones impuestas bajo la normatividad actual de la 
Aeronáutica Civil Colombiana 04201 “la autoridad no cuenta con las herramientas 
tecnológicas que le permitan identificar, quienes operan los drones, bajo que 
registro o matrícula reposan ante la autoridad y que sistemas de control de tráfico 
aéreo pueden identificarlos.” [12] 
 
 
2.2.2. PREGUNTA DE INVESTIGACIÓN 
 
 
¿Qué tipo de riesgos se pueden generar a partir de la operación de drones clase A 
como vector de amenaza, que pueden llegar afectar la seguridad de la información 





2.2.3. VARIABLES DEL PROBLEMA  
 
Luego de identificar el problema y hacer un análisis de las características del mismo, 
se identifica que las variables del problema son: 
 
• Escenarios de riesgo: Lugares en los que pudiese llegar a ocurrir múltiples 
sucesos con características particulares a partir de su probabilidad de 
ocurrencia. 
 
• Normatividad: Instancias legales en las que establezca un conjunto de 
normas rigurosas en la ciudad de Bogotá para la operación de drones clase 
A, los cuales son los más comercialmente utilizados por cualquier tipo de 
industria en la actualidad, teniendo en cuenta que las clases B y C son de 
uso netamente militar. 
 
• Tipos de infraestructura tecnológica: Infraestructuras y conexiones 
inalámbricas que no estén contempladas dentro del alcance de la 
investigación como lo son: Conexiones cableadas y de fibra óptica, señales 







Teniendo en cuenta que la ciudad capital de Colombia, Bogotá, presenta ciertas 
características de sobrepoblación e infraestructura tecnológica, se requiere conocer 
los riesgos que conlleva el vuelo de drones tipo A como vector de amenaza, los 
cuales pueden afectar la seguridad de la información con su acercamiento a 
escenarios de tecnologías de información (TI). Desde el ámbito de la ciberseguridad 
se conoce que sí “los drones recolectan o almacenan datos confidenciales, según 
Blue Coat Systems, se deberán tomar en cuenta consideraciones como la 
confidencialidad, integridad y disponibilidad, tal como se hace dentro de un centro 
de datos corporativo.” [29] 
 
Por otro lado, el uso de los drones ha aumentado exponencialmente en los últimos 
años y se espera que para finales de la actual década “más de 100 millones de 
drones crucen nuestros cielos, empleados en tareas civiles, comerciales y 
científicas. Llevan a cabo misiones de monitorización, medición, detección y 
seguridad, vigilancia de infraestructuras, así como inspección y control de tareas 
agrícolas, pesqueras y forestales, entregan paquetes y suministros médicos, llevan 
cámaras de vídeo para cubrir eventos deportivos, etc. Con el uso de controles de 
navegación y vuelo de fuentes abiertas, aficionados y expertos pueden hackear con 
drones, para ejecutar unas misiones para las que nunca fueron designados” [30]. 
Aunque si bien existen reglamentos locales y nacionales, dichos parágrafos de la 
normatividad actual, no establecen de forma clara y concisa características de 
despegue, aterrizaje, zonas de vuelo, zonas restringidas, altura y distancia de vuelo, 
etc. De igual forma no se documentan los riesgos que se pueden llegar a presentar 
con el uso indebido de drones, no se tiene en cuenta las restricciones de vuelo cerca 
de instalaciones sensibles como estaciones eléctricas, redes de energía, sectores 
sanitarios, bancos, embajadas, hospitales, laboratorios químicos, reservas 
naturales, antenas de telecomunicaciones y radio difusión e incluso no se considera 
la violación a la privacidad de personas y empresas. 
 
Si bien existen empresas privadas dedicadas al monitoreo de estos dispositivos al 
ingresar en perímetros de propiedad privada, ninguna de ellas en Bogotá enfoca 
sus esfuerzos en monitorear desde el área de seguridad de la información la 
operación de estos dispositivos ni contempla sus usos como vector de amenaza. 
 
 
Sí se tienen en cuenta los antecedentes reales y de tipo investigativo, y se observa 
los drones no sólo como un instrumento de apoyo a múltiples actividades sino como 
una herramienta y amenaza poderosa de ataque físico y cibernético. Con los 
resultados de la presente investigación se podrá concientizar a todos los 
profesionales de la seguridad de la información respecto al cómo, cuándo y dónde 
se pueden ver envueltos en un incidente de seguridad poniendo en riesgo 







1. OBJETIVO GENERAL 
 
Revelar cómo la utilización hostil de drones comerciales se convierte en una 
amenaza de seguridad de la información para las PYMES de la zona industrial de 
Montevideo en Bogotá a través de sus infraestructuras inalámbricas de TI. 
 
 
2. OBJETIVOS ESPECÍFICOS 
 
• Plantear y analizar escenarios de riesgos para PYMES que cuenten con 
infraestructura inalámbrica en los cuales la operación de drones represente 
una amenaza para la seguridad de la información. 
• Identificar los componentes del riesgo en cada uno de los escenarios. 
• Establecer bajo qué técnicas se pueden vulnerar infraestructuras inalámbricas 
con un dron poniendo en riesgo los activos de información de las PYMES.  
 
 
4. MARCOS DE REFERENCIA 
 
1. MARCO CONCEPTUAL 
 
 
SEGURIDAD DE LA INFORMACIÓN  
 
Es el conjunto de medidas preventivas y reactivas que permiten resguardar y 
proteger la información, dicho de otro modo, son todas aquellas políticas de uso y 
medidas que afectan al tratamiento de los datos que se utilizan en una organización. 
Así mismo, su finalidad es preservar la confidencialidad, disponibilidad e integridad 
de la información de las organizaciones. [24] La meta final de la seguridad es 
permitir que una organización cumpla con sus propósitos implementando sistemas 
que tengan un especial cuidado y consideración hacia los riesgos relativos de las 
TIC de las organizaciones.[4]  
 
Dicho concepto se introduce de forma pertinente a la presente investigación, ya que 
se requiere analizar los riesgos y las características de las infraestructuras 
tecnológicas de empresas públicas y privadas presentes en la ciudad de Bogotá, 








La información privada o secreta no debe ser revelada a individuos que no estén 
autorizados. Concepto principal de seguridad de la información, el cual protege los 
datos sensibles para que puedan ser de uso acceso y uso exclusivo de la 





Permite el acceso y utilización de la información por parte de los individuos, 
entidades o procesos autorizados cuando lo requieran; es decir, la información se 





Garantiza que la información del sistema no haya sido alterada por usuarios no 
autorizados y sea verídica a la hora de ser consultada. [9] 
 
 
INTERNET DE LAS COSAS 
 
El internet de las cosas a llegó a principios del siglo XXI a cambiar la forma en que 
los elementos básicos para el ser humano operaban. Mediante el internet es posible 
tener interconectados elementos cotidianos a la nube como por ejemplo un reloj, 
cámara de seguridad, bombillos, vehículos, candados, electrodomésticos del hogar, 
ciudades inteligentes mediante semaforización, sensores y entre miles de 
dispositivos que con el día a día se conectan a internet. La idea nació de la 
incorporación de actuadores y sensores a las cosas cotidianas para reconocer su 
entorno y contar con la capacidad de tomar decisiones conectados a internet [25]. 
Se estima que para el año 2021 existan 36.130 millones de dispositivos conectados 
a internet para tan solo 6.000 millones de personas a nivel mundial. [6] 
 
Para comprender la magnitud del internet de las cosas en la presente investigación, 
es necesario afirmar que cualquier tipo de entidad ya sea pública o privada e incluso 
personas naturales, cuentan cada día con una infraestructura tecnológica en 
crecimiento la cual se encuentra conectada a internet, representando un riesgo visto 
desde la seguridad de la información. Una de las industrias con mayor crecimiento 







Ilustración 3 Crecimiento Internet de las Cosas. Imagen tomada de [6] 
 
INTERNET DE DRONES 
  
Es una arquitectura de control de red en capas diseñada principalmente para 
coordinar el acceso de vehículos aéreos no tripulados al espacio aéreo controlado 
y proporcionar servicios de navegación entre ubicaciones denominadas nodos; el 
Internet de Drones proporciona servicios genéricos para diversas aplicaciones de 
drones, como entrega de paquetes, vigilancia de tráfico, búsqueda y rescate.[7] 
 
Durante una de las conferencias más importantes a nivel mundial de ciberseguridad 
y hakers DEFCON, desarrollado en los Estados Unidos anualmente, durante la 
edición 27 del año 2019, se logró identificar que los drones o vehículos aéreos no 
tripulados se pueden utilizar con fines de espionaje, violación a la privacidad y 
distintos vectores de ataque por sus características electrónicas.[8] 
 
El enfoque que asume la presente investigación, tiene el objetivo de estudiar los 
riesgos en el proceso de vuelo de los drones, así mismo las capacidades que tienen 
dichos dispositivos mediante sus características electrónicas y computacionales 
para poder ejecutar ataques de forma inalámbrica a empresas y/o personas sin que 







El riesgo es la combinación de consecuencias que se producen a partir de un evento 
no deseado y cuantifica su probabilidad de ocurrencia.  Los riesgos en seguridad de 
la información pueden valorarse dependiendo el valor de los activos de información, 
la identificación de amenazas y vulnerabilidades. Los riesgos se deben identificar y 
describir, para poder ser tratados mediante técnicas y herramientas especializadas 




ANALISIS DEL RIESGO 
 
Los principales objetivos del análisis de riesgo, son determinar todo aquel evento 
que pueda suceder y que desenlace en una perdida potencial. El análisis de riesgos 
es donde se puede concebir el alcance del riesgo, es decir, el cómo, por qué y donde 
pudiese llegar a ocurrir. Para poder ejecutar un análisis de riesgo es necesario hacer 
una identificación del riesgo los cuales pueden reconocer activos de información, 






ESTIMACIONES DEL RIESGO 
 
Para realizar un análisis de riesgo, debe considerarse o estimarse diferentes niveles 
de detalle dependiendo de la criticidad de la ocurrencia, historial de incidencias y 
las vulnerabilidades conocidas en una organización. Las metodologías de 
estimación del riesgo pueden ser cualitativas, cuantitativas o un híbrido entre las 
dos; dependiendo de las características del análisis y datos a tratar.  
 
De forma general, para lograr un análisis detallado, específico y minucioso de los 
riesgos, se opta por ejecutar un análisis cuantitativo, no obstante, el análisis de 
riesgo cualitativo es el camino o primer paso para poder realizar un análisis 
cuantitativo, por su estructura simple que logra determinar a rasgos generales los 










La estimación cualitativa del análisis de riesgo utiliza escalas de atributos 
calificativos (alta, intermedia, baja) para describir la magnitud de las consecuencias 
y la probabilidad de ocurrencia. Dicha estimación posee ventajas de fácil 
interpretación de la información, sin embargo, la estimación cualitativa es 
dependiente de la selección subjetiva basada en impresiones, su desarrollo es 
rápido y de bajo costo. Esta estimación es aplicada en todo tipo de proyecto que 





La estimación cuantitativa utiliza escalas de medición con valores numéricos para 
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estimar las consecuencias y probabilidad de ocurrencia del riesgo. Para su 
desarrollo se utilizan distintos métodos numéricos avanzados junto con el apoyo de 
datos históricos de incidentes presentados. Al ser un análisis matemático tiene 
mayor precisión que la estimación cualitativa, no obstante, su implementación es 
más costosa y requiere del apoyo de software, lo que hace que sus tiempos de 
análisis aumenten considerablemente. La estimación cuantitativa se utiliza por 





La estimación semicuantitativa es una combinación de la estimación cualitativa y 
cuantitativa, utilizan escalas de cualificación numérica para la consecuencia y la 
probabilidad y se combinan para producir un nivel de riesgo utilizado en formula. 
Las escalas utilizadas pueden ser lineales o logarítmicas. El nivel de detalle que se 
requiera dependerá de la aplicación particular, la disponibilidad de datos confiables 
de las necesidades para la toma de decisiones. [17] 
 
 
SGSI (Sistema de gestión de seguridad de la información) 
 
El SGSI es un estándar de tecnologías de información (TI) adoptado por las 
organizaciones que especifica los requisitos necesarios para establecer, 
implementar, mantener un conjunto de procesos para gestionar correctamente la 
accesibilidad de la información, resguardando así la confidencialidad, integridad y 
disponibilidad de los activos de información. [18] 
 
 
RPPAS – DRONES 
 
RPAS (Remotely Piloted Aircraft) o en español Aeronave Pilotada a Distancia hace 
referencia desde sus inicios a vehículos aéreos no tripulados UAV comercialmente 
conocidos como drones, dicho término se dio de su traducción en inglés zumbido, 
haciendo referencia al sonido de los motores que emplea el dispositivo para poder 
mantenerse en vuelo [11]. Los RPAS se controlan por alguien desde un entorno 
remoto, “todas las operaciones de vuelo, incluyendo el despegue y el aterrizaje, se 
realizan sin un piloto humano a bordo” [26], dicha gestión remota se hace mediante 
un dispositivo que se conecta y sincroniza mediante satélite con el UAV para poder 
realizar maniobras y ejecutar un vuelo exitoso. Aunque estos dispositivos en la 
actualidad cuentan con funciones de piloto automático, sensores para evitar 
obstáculos, funciones avanzadas de regreso a casa, siempre dependen de la 






Las variedades de drones y sus ramificaciones no sólo se encuentran operando en 
el ámbito aéreo. Aunque su estructura y funcionalidad varían, también se 
encuentran drones terrestres, marítimos, submarinos y subterráneos. [27] 
 
Por la gran cantidad de variedad existente en los mercados actuales, los RPAS se 
clasifican a partir de características específicas como lo son su diseño, capacidad 
de vuelo, tamaño y peso.  
 
Su clasificación se da principalmente por tipo de aeronave y por su peso. Dentro de 
la categoría de aeronave existen RPAS de tipo Avión, Helicóptero y Multirrotor, los 
dos primeros siendo de uso militar de grandes potencias a nivel mundial como 




Ilustración 5 Drone Multirrotor cuadrúpedo. Imagen tomada de [11] 
 
De forma paralela con la clasificación anterior los RPAS se estandarizan de acuerdo 
a su peso, dicha clasificación se da por cada nación, sin embargo, a nivel mundial 
se tipifican por rangos de pesos 0 a 25 kilogramos, 25 a 150 kilogramos y más de 
150 kilogramos. Los UAV mayores a los 25 kilogramos son de uso militar, control 
de incendios y deben ser operados por expertos autorizados. [11] 
 
Los Multirrotor de 0 a 25 kilogramos dan alcance a la presente investigación los 
cuales son RPAS con características de dos o más motores también conocidos 




MARCO DE REFERENCIA IT RISK 
 
El marco de referencia IT RISK se encarga de establecer mejores prácticas con el 
fin de ayudar y cooperar con las organizaciones a identificar, gobernar y administrar 
los riesgos asociados a las áreas de tecnologías de la información y las 
organizaciones. Este framework se complementa y se basa en otros marcos de 
referencia como lo son COBIT y VALIT, que en conjunto brindan confianza y valor 
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enfocándose en los objetivos empresariales. Uno de sus principales beneficios es 
otorgar oportunidades de mejora para las áreas de tecnología, con el fin de aportar 
efectividad en los procesos de negocio y mitigar los riesgos. [16] 
 
 
IT RISK fue definido y desarrollado para relacionar el riesgo organizacional con el 
uso de las tecnologías de información; de esta manera sus principales 
características y objetivos se basan en: 
 
• Alinear siempre con los objetivos de la organización. 
• Alinear la gestión de TI con el riesgo organizacional. 
• Balance de costes y beneficios de la gestión de los riesgos de TI. 
• Promover la comunicación abierta y equitativa de los riesgos de TI. 
 
 
El marco de referencia IT RISK hace parte de la amplia gama de productos de 
ISACA. “La aplicación de mejores prácticas para la gestión de riesgos de TI, como 
se describe en RISK IT, proporcionará beneficios tangibles de negocios, por 
ejemplo, un menor número de eventos inesperados y fracasos, el aumento de la 
calidad de la información, una mayor confianza de las partes interesadas, menos 
preocupaciones de carácter regulatorio y nuevas iniciativas para el negocio 




COMPONENTES DE ESCENARIOS DE RIESGOS IT RISK 
 
Un escenario de riesgo es la descripción de un evento relacionado con tecnologías 
de la información que puede conducir a un impacto del negocio. Según el framework 
RISK IT, para que el escenario de riesgo sea completo y pueda ser analizado 
mediante un análisis de riesgos, debe contener como mínimo los siguientes 
componentes. [16] 
 
• “Actor que genera la amenaza: 
o Actores internos a la organización: Personal, contratistas, proveedores, etc. 
o Actores externos a la organización: Competidores, reguladores, invitados, 
etc. 
 
• Tipo de amenaza – Naturaleza del evento: 
o ¿Es malintencionado? 
o ¿Es accidental? 
o ¿Es un fracaso de un proceso bien definido? 




• Evento – Un escenario siempre tiene un evento: 
o ¿Es revelación de información confidencial? 
o ¿Es la interrupción de un sistema o proyecto? 
o ¿Modificación, destrucción o robo de la información? 
o ¿Es el diseño ineficaz de algún sistema o proceso? 
o ¿Es la ejecución ineficaz de los procesos? 
o ¿Es el impacto de una regulación o su uso inadecuado? 
 
• Activo – Recurso sobre el cual el escenario actúa:  
o La gente y la organización. 
o Los procesos de TI. 
o La infraestructura física. 
o La infraestructura física de TI. 
o Componentes de arquitectura informática como información o aplicaciones. 
 
• Tiempo y planificación del tiempo: 
o Duración del evento (corte prolongado de un servicio o centro de datos) 
o El tiempo (¿Ocurre el acontecimiento en un momento crítico?) 
o Tiempo transcurrido entre el evento y la consecuencia (¿Hay una 
consecuencia inmediata?) 
o ¿Tiempo de inactividad de inmediato? 








KaliLinux es un sistema operativo de código abierto basado en Linux, el cual se 
compone de herramientas y utilidades para poder realizar pruebas de penetración, 




WifiSlax es un sistema operativo basado en Linux, mediante el cual se pueden 
realizar auditorías a redes inalámbricas. Se compone de múltiples herramientas 
como escáner de puertos y vulnerabilidades, herramientas de creación y diseño de 








CIFRADO DE REDES INALÁMBRICAS 
 
El cifrado de las redes inalámbricas es utilizado para añadir niveles de seguridad a 
la red mediante distintos protocolos y algoritmos de autenticación y encripción. 
Existen diferentes tipos de mecanismos de cifrado que han ido evolucionando con 
el paso de los años. [39] 
 
WEP (Wired Encryption Privacy o Wired Encryption Protocol) 
Es un método de cifrado de redes inalámbricas el cual no utiliza métodos avanzados 
de encripción y autenticación a la red. El tipo de cifrado utilizado por WEP está 
asociado a una combinación de caracteres en formato ASCII en texto plano a 64 y 
128bits. [39] 
 
WPA (Wi-Fi Protected Access) 
Es el método de cifrado que reemplazó al protocolo WEP, incluyendo variantes en 
la forma en que se autentican y verifican las credenciales de acceso a la red. WPA 
incorpora la autenticación de los usuarios mediante la existencia de un servidor, de 
igual forma adiciona mecanismos de claves pre compartidas lo que facilita la 
verificación y acceso a la red. [39] 
 
WPA2 (Wi-Fi Protected Access 2) 
Al igual que WPA que surgió para corregir debilidades de seguridad de WEP, WPA2 
incorpora métodos de cifrado y autenticación que se basan en certificados los cuales 
brindan mayor seguridad que WPA. En la actualidad se caracteriza por ser el 
estándar de cifrado de los grandes fabricantes de redes inalámbricas. [39] 
 
HERRAMIENTAS DE SEGURIDAD Y REDES 
 
NMAP 
Es una herramienta de auditoría de seguridad y exploración de redes cuya principal 




Es una herramienta rastreadora de tráfico de red la cual es utilizada por 
administradores de redes y profesionales en áreas de tecnología de la información 
para realizar auditoría y resolución de problemas. [41] 
 
Portal Cautivo 
“Es una página de inicio de sesión personalizado en redes empresariales que los 
usuarios invitados deben pasar antes de poder conectarse a la red Wi-Fi. 






ATAQUES DE CIBERSEGURIDAD 
 
Fakeap 
Es un tipo de ataque de ciberseguridad que utiliza un punto de acceso que tiene por 
objetivo que los usuarios se conecten a él para, una vez dentro, capturar su tráfico 
y con ello, sus credenciales. [43] 
 
Ataque de fuerza bruta 
Un ataque de fuerza bruta consiste en descifrar una contraseña o usuario de algún 
sistema de información o página web, aplicando el método de prueba y error, todas 
las posibles combinaciones. [44] 
 
SSL Split 
Es una técnica para garantizar la integridad de los datos proporcionados por 
servidores proxy sin requerir cambios en los clientes web. En lugar de retransmitir 
una conexión HTTP insegura, un proxy SSL Split simula una conexión de 
certificados seguros. [45] 
 
PROTOCOLOS Y ESTÁNDARES DE COMUNICACIÓN 
 
Handshake 
El handshake o apretón de manos es un protocolo de comunicación de redes 
orientado a la conexión entre dos dispositivos IP, los cuales confirman identidades 
y establecen conexión de red. [46] 
 
Certificados SSL 
“SSL es el acrónimo de Secure Sockets Layer (capa de sockets seguros), la 
tecnología estándar para mantener segura una conexión a Internet, así como para 
proteger cualquier información confidencial que se envía entre dos sistemas e 
impedir que los delincuentes lean y modifiquen cualquier dato que se transfiera, 
















2. MARCO TEÓRICO 
 
 
Existen distintos propósitos en la actualidad en los que el uso de los drones se ve 
involucrado para el desarrollo total o parcial de ciertas actividades y de acuerdo con 
la siguiente afirmación: “los drones apoyan estas empresas en especial en las 
tareas de; “transporte y protección de convoyes militares, la formación y 
entrenamiento de fuerzas armadas locales, protección de embajadas y proyectos 
de reconstrucción, hasta la desactivación de minas, erradicación de cultivos de opio, 
el apoyo operacional, tareas de inteligencia” (Armendarís, 2013)” [12]. Debido a esto 
es de gran aporte el uso de dichos dispositivos, donde en otros escenarios sería 
necesario el uso de aeronaves de mayor magnitud como helicópteros o aviones.  
 
 
Por otro lado, Ferreira (2016) indica: “sus beneficios y diversas utilidades son 
innegables, su capacidad de volar por prolongado tiempo y su acceso zonas de 
difícil acceso sin tripulación humana los convierten en una herramienta muy 
poderosa para la identificación y localización anticipada de riesgos a la seguridad 
de la nación. Sin embargo, estas mismas ventajas pueden volverse en contra y 
representar importantes riesgos y generar peligros para la seguridad del país” [13], 
por lo que se puede afirmar que el aporte de estos dispositivos también puede darse 




De igual manera que Ferreira, Medina (2018) dice: “así como en informaciones que 
se tienen de inteligencia que ponen de manifiesto el interés de las organizaciones 
al margen de la ley de utilizar RPAS como un nuevo vector de amenaza para 
ataques terroristas en contra de la Fuerza Aérea Colombiana; razón por la cual se 
ha emitido un concepto desde el área funcional de seguridad y defensa de bases al 
alto mando de la fuerza para alertar sobre la importancia de contar con medidas que 
permitan mitigar el riesgo de un ataque mediante la utilización de drones de tipo 
comercial, deportivos y recreativos RPAS al componente físico del poder aéreo y 
espacial. Las organizaciones dedicadas al narcotráfico fácilmente pueden hacer uso 
de estos dispositivos, pues poseen un alto poder adquisitivo para hacerse a su 
propia flotilla, de esta manera tendrían a su servicio refuerzos de seguridad y 
seguimiento a operaciones de militares y de la policía en su contra, además de esto, 
es una herramienta perfecta para el transporte de las drogas, pues sus tamaños los 
hacen difíciles de detectar y seguir”.[14] 
 
 
De acuerdo con la afirmación anterior se complementa la contextualización de los 
drones como vector de ataque por las fuerzas terroristas y de cualquier persona que 
logre operar dicho dispositivo, que pueda llegar intervenir la seguridad de la 
información de cualquier tercero, de allí la necesidad de una regulación incluyente 
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que permita establecer los lineamientos detallados de su operación no solo en 
zonas rurales sino también para grandes ciudades. 
  
Igualmente, a nivel mundial se cuentan con medidas rigurosas las cuales permiten 
establecer zonas de navegación segura, identificación de pilotos de RPAS y entre 
otras regulaciones que se han implementado en los últimos años con el crecimiento 
exponencial del sector de drones. “Con el desarrollo de RPAS en el mundo, la 
agencia europea de seguridad aérea (EASA) asume la responsabilidad de 
desarrollar las normas y parámetros comunes necesarios para el control y uso de 
drones en Europa, a solicitud de la Comisión Europea. Antes de esto, los diferentes 
estados europeos tenían la tarea de controlar las actividades de drones que estaban 
ocurriendo en su país sin un marco común del que pudieran guiarse claramente, 
razón por la cual el 12 de marzo de 2015 EASA publicó la introducción de un marco 
regulatorio seguido por una propuesta inicial en agosto del año 2016 para el 
funcionamiento de drones que es la base para que los países europeos puedan 
consolidar normas y beneficiarse activamente del desarrollo de la tecnología de 
RPAS. Tal propuesta de marco definitivo indica que los drones tienen múltiples 
definiciones puesto que su variedad en tamaño y uso hace difícil clasificarlos en un 
solo grupo, lo que le permite a la industria ser innovadora y pujante trayendo consigo 
la creación de empleo y oportunidades económicas infinitas para todos los países 
que hacen parte de la Unión Europea” [15]. Entonces, dichas reglamentaciones 
contemplan en detalle todos los riesgos de operación a nivel europeo como lo son 
la colisión en el aire con aeronaves tripuladas, el daño a personas y el daño material.  
 
Particularmente en la unión europea existen industrias que se ven en la necesidad 
de capacitar contra reloj a personal para poder operar RPAS, una de ellas es la 
industria periodística, cinematográfica y de televisión. “El piloto que más tardó (6 
meses) explica que tuvo que empezar desde cero: realización de un curso, pruebas 
de vuelo, examen médico, elaboración del manual de operaciones, etc.” [19] y 
aunque de acuerdo al reglamento de la EASA se cumplen los requisitos de 
operación básico de drones, deja a criterio propio de los países poder determinar 
los requisitos como número de horas de vuelo para expedir licencias de operación. 
  
Por otro lado, del contraste regulatorio a nivel mundial y dando alcance a los 
posibles riesgos de operación de drones en Colombia, se determina y se deben 
considerar riesgos a la privacidad de las personas, riesgos de congestión aérea, 
interferencia con aeronaves de gran escala, riesgos de colisión con personas o 
estructuras de infraestructura eléctrica y tecnológica. De igual forma “los drones 
pueden presentar riesgos asociados a ciberataques: “Algunos informes señalan que 
ya existe una floreciente comunidad de hackers de drones. Las medidas de 
ciberseguridad serán, probablemente, cada vez más importantes para la valoración 
del riesgo de las operaciones de drones comerciales por parte de los suscriptores” 
(Lloyd´s, 2015), teniendo en cuenta la complejidad y responsabilidad que conllevan 
los procedimientos de vigilancia, las empresas en caso de usar drones, deben tener 
controles adecuados que permitan prevenir la pérdida de control operacional 
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mediante ciberataque” [12] 
 
Por último, “la responsabilidad es un tema que desde siempre está asociada a la 
industria aeronáutica y aeroespacial, por lo tanto, en la nueva industria de drones 
no podía faltar. La identificación de RPAS, operadores y pilotos es necesaria con 
algunas limitaciones, pero lo que también es importante es la responsabilidad que 
tenga el piloto en el momento de operar el dron.” [15] 
 
 
3. MARCO JURÍDICO 
 
En Colombia actualmente existen normas y leyes que serán aplicables a la presente 
investigación, tales como: 
 
La norma 04201 de la Aerocivil del 5 de febrero del 2019: 
 
La Unidad Administrativa Especial de Aeronáutica Civil (UAEAC) es la autoridad 
encargada de regular, certificar, vigilar y controlar el uso del espacio aéreo 
colombiano y la infraestructura dispuesta para ello. De igual forma, dicha entidad 
pública nacional también se ve en la necesidad de regular la operación de drones 
comerciales, que podrían interferir con el desarrollo de sus propios prototipos para 
operaciones militares [28].  
 
De conformidad con el Artículo 8° del referido Convenio sobre Aviación Civil 
Internacional, dice que:  
 
"Ninguna aeronave capaz de volar sin piloto volará sin él sobre el territorio de un 
Estado contratante, a menos que se cuente con permiso especial de tal Estado y de 
conformidad con los términos de dicho permiso (…) Todos los Estados contratantes 
se comprometen a velar porque el vuelo de aeronaves sin piloto en las regiones 
abiertas al vuelo de aeronaves civiles se regule de tal modo que se evite todo peligro 
a las aeronaves civiles". [1] 
 
La norma 04201 que entró en vigencia el 5 de febrero del 2019 habla respecto a los 
requisitos generales y operacionales para sistemas de aeronaves pilotadas a 
distancia en actividades diferentes a las de recreación y deporte. 
 
Las operaciones con UAS se clasifican de la siguiente manera: 
 
Clase A (abierta): “Esta clasificación no requiere autorización de la UAEAC porque 
su operación representa un mínimo riesgo, las aeronaves no tripuladas deben 
contar con un peso máximo al despegar superior entre 250 gr y 25 kg.  
Esta opera bajo ciertas condiciones tales como que se prohíbe su uso sobre 
multitudes, edificios o áreas pobladas; solamente pueden operar de día; a no más 
de 120 metros de altura y en un radio que no puede exceder los 500 metros 
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alrededor; están prohibidos los vuelos a más de 9 km de aeropuertos y 2 km de la 
Presidencia, bases militares o de policía u otros entes estatales; no se podrá realizar 
actividades de aspersión ni operaciones de transporte de ningún tipo de objeto; todo 
propietario de UAS deberá estar inscrito en la base de datos.” [1] 
 
Clase B (regulada): “Las personas encargadas de pilotar las aeronaves no 
tripuladas dentro de esta clasificación deben contar con la autorización de la UAEAC 
y realizar el curso teórico/práctico certificado por un centro e instrucción aeronáutica 
u otras instituciones acreditadas por la UAEAC, aun cuando su operación podría 
implicar un riesgo bajo; las aeronaves no tripuladas deben contar con peso máximo 
de despegue superior a 25 km y de hasta 150 kg. 
Los operadores podrían realizar operaciones al interior de zonas prohibidas o 
restringidas de entrenamiento aéreo siempre y cuando cuenten con autorización 
previa; de la misma forma, su operación horizontal se expande a 750 metros; las 
operaciones aéreas que impliquen trabajos aéreos especiales diferentes a una 
simple captura de imagen requerirá de un permiso especial; no se podría realizar 
operaciones dentro de un radio de 2 km alrededor de lugares donde se encuentre 
el Presidente de la República o Jefes de Estado y 1 km alrededor de perímetros de 
base militares o de policía; todo propietario de UAS deberá estar inscrito en la base 
de datos.” [1] 
 
Clase C (Certificada-RPAS): “Corresponde a las operaciones de vuelo de 
aeronaves no tripuladas con un peso máximo de despegue superior a los 150 kg, 
sobrevuelos internacionales y aquellos que presten servicio de transporte, razón por 
la cual no se autoriza su operación en espacio aéreo colombiano por el momento.” 
[1] 
 
“De acuerdo con las prescripciones del Código Nacional de Policía y Convivencia, 
especialmente las descritas en el numeral 10 del artículo 146 y el artículo 149, las 
autoridades competentes para el cumplimiento efectivo de la función y actividad de 
policía podrán suspender o impedir toda actividad con UAS e incautar el dispositivo 
involucrado, cuando con ellos se estén infringiendo normas legales, las 
disposiciones de este Apéndice o de los Reglamentos Aeronáuticos de Colombia, 
así como cuando su operación represente una inminente amenaza a la seguridad, 
la convivencia y seguridad ciudadanas, para efectos de lo cual la UAEAC podrá 
coordinar con ellas las medidas pertinentes relacionadas con la custodia de tales 
UAS y aquellas que permitan mantener un adecuado control acerca de las 
operaciones con estos aparatos, cualquiera que sea su clase.  
Para efectos del párrafo anterior, las autoridades de control y/o de policía podrán 
interceptar e inutilizar los UAS mediante el uso de contramedidas electrónicas u 







4. MARCO GEOGRÁFICO 
 
La presente investigación tiene como objetivo analizar una zona específica de 
Bogotá – Colombia. 
 
La zona industrial de Montevideo en Bogotá ubicada en la localidad de Puente 
Aranda, que se encuentra comprendida entre la Carrera 68 y la Avenida Boyacá, y 
desde la Calle 13 hasta la Calle 21a. Cuenta con aproximadamente 1,9Km². 
 
 
Ilustración 6 Zona Industrial Montevideo, elaboración propia en Google Maps. 
 
Se caracteriza por una zona industrial donde convergen múltiples sectores de la 
economía. Fábricas textiles, cadenas productivas de alimentos, sectores de 
construcción, industrias manufactureras, múltiples sectores de la ingeniería, etc. 
 
Se estima que la zona industrial de Montevideo en Bogotá podría llegar a contar con 
aproximadamente 2533 empresas registradas en la cámara de comercio de Bogotá, 
de igual forma el valor de sus activos ascenderían a los 189 billones de pesos. 
 
Empresas y activos en el AEAI y Bogotá 
UPZ Empresas Valoración Activos 
Zona Industrial 2,533 189,800,000,000,00 





5. ESTADO DEL ARTE 
 
En el mundo moderno se ha logrado desarrollar y poner en marcha vehículos aéreos 
no tripulados, que en décadas pasadas solo eran un prototipo bajo el papel, gracias 
a ello se ha logrado un crecimiento exponencial de estas tecnologías siendo un 
apoyo a las industrias más importantes a nivel mundial que requieren de un soporte 
aéreo para desarrollar sus actividades. 
 
Actualmente las industrias de seguridad privada, vigilancia y fuerzas militares, son 
quienes más hacen uso de drones para apoyar sus labores diarias, así mismo las 
empresas y personas del común hacen uso de estos dispositivos aéreos de forma 
comercial o personal. 
 
En Colombia la operación de drones está recién reglamentada (2017) por la 
Aeronáutica Civil, quien establece un conjunto de medidas y protocolos para la 
operación de las aeronaves no tripuladas. A grandes rasgos lo que establece la 
norma actual para la operación de drones es que no podrán operar cerca de 
embajadas, aeropuertos, sobre grupos masivos de personas y de igual forma 
delimita las características básicas de vuelo.[1] 
 
No obstante, la reglamentación actual es flexible en el momento de elevar, 
mantener, operar y aterrizar el dispositivo electrónico cerca de escenarios de 
tecnologías de la información (TI), sin contemplar los distintas amenazas de 
exposición en la ciudad de Bogotá, los cuales pueden llegar a violar la privacidad 
de personas y empresas, generar daños físicos, atentar contra la disponibilidad de 
antenas de telecomunicaciones, radio difusión y sistemas eléctricos, e incluso ser 
un vector de amenaza y afectar la seguridad de la información de organizaciones. 
 
Los estudios más recientes de la universidad Israelí Ben – Gurion University of the 
Negev (2917) enfocados a la problemática de la presente investigación, demuestran 
claramente que los drones utilizados como vector de amenaza al acercarse a 
escenarios de tecnologías de la información son capaces de ejecutar tareas de 
forma silenciosa e incógnita sin que las organizaciones se percaten o cuenten con 









5.1. FASES DEL TRABAJO DE GRADO 
 
Luego de las revisiones bibliográficas de las normas internacionales ISO/IEC 27005 
de 2009 gestión del riesgo de la seguridad de la información, se determinó que para 
llevar a cabo el desarrollo de la metodología, se adoptará el alineamiento del 
proceso sistema de gestión de seguridad de la información SGSI y el proceso de 
gestión del riesgo en la seguridad de la información, de acuerdo a los estándares 
planteados en la norma NTC-ISO/IEC 27005, los cuales se encuentran orientados 




Proceso de gestión del riesgo en la seguridad de la información 
Planificar 
Establecer el contexto 
Valoración del riesgo 
Planificación del tratamiento de riesgo 
Aceptación del riesgo 
Hacer Implementación del plan de tratamiento del riesgo 
Verificar Monitoreo y revisión continuos del riesgo 
Actuar 
Mantener y mejorar el proceso de gestión del riesgo en la seguridad de la 
información 
Tabla 2 Alineamiento SGSI y el proceso de gestión del riesgo en la seguridad de la información. Elaborado en 
base a [10] 
 
Ilustración 7 Proceso de gestión del riesgo en la seguridad de la información. Imagen tomada de [10] 
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De este modo y tomando como referencia el alineamiento del proceso SGSI y el 
proceso de gestión del riesgo en la seguridad de la información mostrado en el 
apartado anterior, el objetivo del desarrollo de la metodología se centra en la etapa 
de planificación o valoración del riesgo, ya que es allí donde se identifica, estima y 
evalúa los riesgos en tres etapas las cuales corresponden a:  
 
 
Fase 1: Establecer e identificar los escenarios de riesgos tecnológicos existentes 
en conjunto con sus activos, amenazas, vulnerabilidades y consecuencias. 
 
Fase 2: Ejecutar la simulación de los posibles escenarios de riesgos mediante 
herramientas de auditoría y análisis de redes inalámbricas como WifiSlax o Wifi 
Pineapple Nano de acuerdo a los antecedentes del proyecto Cuckoo. [50] 
 
Fase 3: Estimar los escenarios de riesgos ya identificados, a partir de los incidentes 
y consecuencias con el fin de cuantificar y analizar sus principales características. 
 




Por otro lado, para la identificación de los escenarios de riesgos se utilizará como 
referencia la estructura de componentes de escenarios de riesgo del estándar IT 








5.2. INSTRUMENTOS O HERRAMIENTAS UTILIZADAS 
 
Dentro de las herramientas e instrumentos que serán utilizadas para el desarrollo 
de la investigación que permita desarrollar en su totalidad el análisis de riesgos son: 
 
• Bases de datos académicas.  
• Motores de búsqueda. 
• Matrices de análisis en Excel. 
• Herramientas especializadas en auditoria y seguridad de redes inalámbricas. 
• Metodologías RISK IT e ISO 27005. 
 
 
5.3. ALCANCES Y LIMITACIONES 
 
Dentro del alcance de la presente investigación, se encuentra elaborar un análisis 
de riesgos basado en el pilar valoración del riesgo de la norma ISO 27005 que 
evalué el impacto de la operación de drones clase A como vector de amenaza al 
acercarse a infraestructuras inalámbricas de PYMES en zona industrial de 
Montevideo en Bogotá y que pueda llegar a vulnerar la seguridad de la información 
de las organizaciones.  
 
De igual forma el alcance tiene como propósito analizar únicamente los escenarios 
planteados y detallados durante la metodología de la investigación.  
 
Para la descripción, planteamiento y simulación de los escenarios a estudiar, se 
adoptará el modelo de componentes de escenarios de riesgo del marco de 
referencia IT RISK. 
 
Se determinó inicialmente la ejecución de pruebas técnicas y pruebas de concepto 
mediante el dispositivo analizador de redes inalámbricas WiFi Pineapple Nano del 
fabricante Hack5, sin embargo, por circunstancias actuales COVID – 19, no fue 
factible el préstamo o adquisición del equipo; por lo cual se decidió dar continuidad 
a la presente investigación realizando las simulaciones mediante herramientas de 













6. PRODUCTOS A ENTREGAR 
 
De acuerdo a los objetivos planteados en la presente investigación, los productos a 
entregar son: 
 
• Documento final trabajo de grado. 
• Matriz de riesgos. 




7. ENTREGA DE RESULTADOS E IMPACTOS 
 
Para dar desarrollo y cumplimiento a los objetivos planteados en la presente 
investigación, se plantea a continuación una gama de posibles escenarios de riesgo 
donde mediante la operación de drones y la operación de drones equipados con 
dispositivos y herramientas avanzadas de análisis inalámbrico de redes, podrían 
llegar a representar una amenaza para las organizaciones y el cumplimiento a sus 
objetivos de negocio. 
 
7.1 ESCENARIOS DE RIESGO 
 
• Descripción escenario 1:  Ataque de fuerza bruta a la red inalámbrica. 
 
Hacker externo a la organización realiza escaneo de la red inalámbrica mediante 
su dron y su dispositivo analizador de redes inalámbricas con el fin de acceder a la 




Ilustración 9 Escenario de Riesgo 1 (Elaboración propia) basado en [16] 
Escenario de riesgo 1: 
Actor: Humano, actor externo a la organización (Hacker) 
Tipo de amenaza: Malintencionado y fracaso en los procesos definidos por la 
organización en cuanto a los niveles de seguridad de las contraseñas de las redes 
inalámbricas. 
Acción: Modificación de la información confidencial. 
Activos / recursos: Infraestructura de TI. 




• Descripción escenario 2: Escaneo a la red. 
 
Supuesto nuevo cliente de la organización es invitado a realizar un recorrido por las 
instalaciones de la organización, durante su recorrido detecta el fabricante de los 
equipos de red y seguridad y junto a ellos las credenciales de acceso a la red. 
 
Con esta información es suficiente para regresar de forma anónima con su dron y 
analizador de redes para acceder a la red, ejecutar un escaneo a la red y analizar 
la seguridad de los servidores de la organización con el fin de estructurar un posible 
segundo ataque más avanzado. 
 
El supuesto nuevo cliente es un empleado con conocimientos en el área de TI que 
ha sido enviado por la competencia. 
 
Ilustración 10 Escenario de Riesgo 2 (Elaboración propia) basado en [16] 
Escenario de riesgo 2: 
Actor: Humano, actor externo a la organización (Invitado) 
Tipo de amenaza: Malintencionado y fracaso en los procesos definidos por la 
organización en cuanto a los controles, almacenamiento y confidencialidad de las 
credenciales de acceso a la red. 
Acción: Divulgación, robo o ejecución ineficaz al lograr ejecutar un escaneo a la 
red y los servidores de la organización. 
Activos / recursos: Infraestructura de TI. 







• Descripción escenario 3: Clonación de la red inalámbrica. 
 
Personal interno de la compañía cuenta con conocimientos en ciberseguridad, sin 
embargo, por distintos motivos de la alta gerencia, no se encuentra laborando en 
esta área de la organización. 
 
El trabajador durante su jornada laboral, deja situado en la parte superior de las 
instalaciones su dron y su analizador de redes para que de forma anónima y remota 
logre suplantar una red inalámbrica y capturar credenciales de acceso a la misma, 
aprovechándose de la ingenuidad de usuarios que no conocen de tecnología. 
 
Dicha red es la única con salida a internet de la organización y el empleado no 
cuenta con permisos de acceso. 
 
 
Ilustración 11 Escenario de Riesgo 3 (Elaboración propia) basado en [16] 
 
Escenario de riesgo 3: 
Actor: Humano, actor interno o empleado de la organización (Personal). 
Tipo de amenaza: Malintencionado, al hacer uso inadecuado del activo. 
Acción: Uso indebido de los recursos y violación a los procesos de TI. 
Activos / recursos: Infraestructura de TI. 








• Descripción escenario 4: Incidente de seguridad de TI con drones. 
 
En predio aledaño se adelanta la grabación de un documental con drones. Durante 
la grabación se presenta fuerte ventisca que provoca que el dron se choque contra 
el único punto de acceso outdoor de la organización, generando pérdida de 
conectividad en la organización industrial, afectando y deteniendo la producción. 
 
 
Ilustración 12 Escenario de Riesgo 4 (Elaboración propia) basado en [16] 
Escenario de riesgo 4: 
Actor: No humano, actor externo (Tercero) 
Tipo de amenaza: Natural y accidental al ser consecuencia de un evento del cual 
no tiene control el ser humano. 
Acción: Interrupción en la conectividad de las áreas productivas de la organización. 
Activos / recursos: Infraestructura de TI. 
Tiempo: La interrupción del servicio se presenta en el momento de la 















• Descripción escenario 5: Ataque a la red, hombre en el medio. 
 
Hacker situado fuera de las instalaciones logra acceder a la red inalámbrica la cual 
no cuenta con seguridad mediante su dron y analizador de redes con el fin de 
realizar ataques avanzados MITM (hombre en el medio) con el fin de engañar al 




Ilustración 13 Escenario de Riesgo 5 (Elaboración propia) basado en [16] 
 
Escenario de riesgo 5: 
Actor: Humano, actor externo a la organización (Hacker) 
Tipo de amenaza: Malintencionado y fracaso en los procesos definidos por la 
organización y área de TI al no contar con seguridad en las redes inalámbricas. 
Acción: Robo y/o diseño ineficaz de los procesos de TI. 
Activos / recursos: Aplicaciones confidenciales que dan valor a la organización. 














• Descripción escenario 6: Incidente de seguridad, análisis de controles y 
seguridad física. 
 
Hacker situado fuera de las instalaciones ejecuta vuelo de dron para escanear la 
seguridad física de la organización, se valida la existencia de puntos débiles de 
seguridad, la existencia y ubicación de cámaras de seguridad, controles y tipos de 
acceso al recinto. 
 
 
Ilustración 14 Escenario de Riesgo 6 (Elaboración propia) basado en [16] 
 
Escenario de riesgo 6:  
Actor: Humano, actor externo a la organización (Hacker o ladrón) 
Tipo de amenaza: Malintencionado (Inteligencia a la organización por terceros) 
Acción: Revelación o robo de activos. 
Activos / recursos: Infraestructura física. 














7.2 SIMULACIONES ESCENARIOS DE RIESGO 
 
 
Las simulaciones que se muestran a continuación son una aproximación finita a las 
herramientas utilizadas por el dispositivo WiFi Pineapple Nano, de igual forma, con 
la información encontrada en internet y con la finalidad de hacer una correcta 




• Puesta en marcha e instalación del sistema operativo WifiSlax/KaliLinux. 
 
En el sitio web oficial wifislax.com se realiza la descarga de la imagen que contiene 
el sistema operativo. La descarga deberá realizarse de acuerdo a las características 
del ordenador. En este caso se realiza la descarga de la versión 64bits. 
 
 
Ilustración 15 Imagen tomada de [49] 
 
 






Ilustración 16 Imagen tomada de [48] 
A continuación, se deberá realizar la instalación de la imagen del sistema operativo 
WifiSlax/KaliLinux mediante máquina virtual o instalación en medio físicos como 
memorias USB o CD’s. En este caso se realiza la instalación del sistema operativo 
en una memoria USB y se procede a realizar la instalación de la imagen con método 
de arranque (bootable), con la finalidad de insertar la memoria USB e iniciar el 
sistema operativo desde cero y sin la necesidad de instalar drivers o programas 
adicionales. 
 
Para instalar la imagen del sistema operativo WifiSlax/KaliLinux de forma bootable 
en nuestro dispositivo USB, se requiere descargar la herramienta Rufus, esta 
herramienta gratuita permite realizar el procedimiento requerido y podrá 






Ilustración 17 Imagen tomada de www.rufus.ie 
 









Ilustración 19 Selección de SO a cargar en memoria USB. Imagen propia. 
 
 
Por último, se selecciona la opción empezar y se espera la culminación del proceso. 
 
 
Ilustración 20 Rufus instalación memoria USB Bootable. Imagen propia. 
En esta instancia es necesario reiniciar el ordenador con el dispositivo USB 
conectado e iniciar el sistema operativo WifiSlax/KaliLinux instalado en la memoria 
USB. Se deberá seleccionar el método de arranque desde la tarjeta madre BIOS. 





Ilustración 21 Selección método de arranque en BIOS. Imagen propia. 
 
Posteriormente de haber elegido el método de arranque, el ordenador se reiniciará 
y se iniciará el sistema operativo WifiSlax/KaliLinux. Se deberá seleccionar el idioma 
o versión y esperar que inicie posteriormente el sistema operativo. 
 
 
Ilustración 22 Inicio sistemas operativos WifiSlax/KaliLinux. Imagen propia. 


















• Escenario 1:  Ataque de fuerza bruta a la red inalámbrica. 
 
o Ataque mediante WifiSlax. 
 
Para la simulación del escenario 1, se requiere navegar mediante los menús de 
WifiSlax para acceder a la herramienta Handshaker, que permitirá seleccionar una 
red específica, desauntenticar de forma automática los usuarios mediante un ataque 
fakeap y mediante una captura de trafico de tipo sniffer capturar la clave cifrada de 
la red seleccionada para posteriormente ser analizada mediante un ataque de 
fuerza bruta. 
 
Menú – WifiSlax – WPA – Handshaker. 
 
 
Ilustración 25 WifiSlax Handshaker. Imagen propia. 
Se selecciona la interfaz inalámbrica desde la cual deseamos realizar el ataque. 
 
 
Ilustración 26 Interfaz de red Handshaker. Imagen propia. 
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De forma automática se iniciará el escaneo de redes cercanas, se espera 




Ilustración 27 Escaneo de redes mediante Handshaker. Imagen propia. 
 
Al detener el escaneo, la herramienta Handshaker nos mostrará las redes que logró 
encontrar dentro del alcance de la interfaz WiFi. Por motivos éticos se oculta el SSID 






Ilustración 28 Resultado escaneo de redes Handshaker. Imagen propia. 
 
 
La herramienta Handshaker marca con un asterisco* las redes que poseen clientes 
conectados para poder realizar el ataque fakeap, el cual consiste en desauntenticar 
clientes de la red y mediante un sniffer capturar el saludo de tres vías (three way 
handshake) entre el cliente y el punto de acceso inalámbrico. En este estado de 
conexión entre ambos dispositivos, usualmente viajan paquetes WEP, WPA, WPA2 
o WPA3 con las credenciales de acceso a la red de forma cifrada o no, depende del 
protocolo de seguridad de la red. 
 
Se elige la red 53 que cuenta con clientes conectados y posteriormente el tipo de 





Ilustración 29 Selección red y método de ataque Handshaker. Imagen propia. 
 
 
La herramienta Handshaker y los parámetros de ataque seleccionados inician el 
ataque y la desauntenticación de dispositivos anclados a la red con la finalidad de 






Ilustración 30 Proceso de captura de Handshake. Imagen propia. 
 
 
Luego de unos segundos el handshake es capturado satisfactoriamente junto con 
la captura de tráfico. 
 
 







Ilustración 32 Resultado de la captura Handshake. Imagen propia. 
 
 
El handshake ha sido almacenado por la herramienta Handshaker en la carpeta 
/opt/Handshaker y deberá copiarse en la carpeta /opt/Brutus para poder ser 
analizado mediante la herramienta BrutusHack, la cual mediante todas las posibles 















El acceso a la herramienta BrutusHack se encuentra en: 
 
Menú – WifiSlax – WPA – BrutusHack. 
 
 
Ilustración 34 WifiSlax BrutusHack. Imagen propia. 
 
Al iniciar BrutusHack, se evidencia que la herramienta cuenta con varias opciones 





Ilustración 35 Opciones BrutusHack. Imagen propia. 
Al ser un ataque de fuerza bruta, debemos evaluar todas las posibles 
combinaciones y utilizar todos los recursos que nos brinda la herramienta. 
 
 
Ilustración 36 Selección de ataque y recursos de Hardware para realizarlo. Imagen propia. 
51 
 
Se inicia la combinación de todas las posibles contraseñas y comparación con el 
handshake para encontrar la contraseña de acceso a la red. 
 
 
Ilustración 37 Búsqueda de la contraseña. Imagen propia. 
 










o Ataque mediante Wifi Pineapple Nano (Captura Handshake) 
 
Mediante el dispositivo Wifi Pineapple Nano será posible la consecución del 
handshake, para que posteriormente este sea analizado por herramientas como 
BrutusHack o distintas herramientas de ataque de fuerza bruta o diccionarios. 
 
Se deberá en primera instancia ir al menú Suite Survey. 
 
 
Ilustración 39 Wifi Pineapple Nano, accesso a Suite Survey. Imagen tomada de [34] 
A continuación, se deberá seleccionar la tarjeta de red por la cual queremos se haga 
el escaneo la cual debe estar en modo monitor. Por otro lado, se debe modificar la 
sección Scan Results seleccionando AP & Client y por último se ejecuta el escaneo.  
 
 





Después de haber completado el escaneo de redes, se deberá seleccionar la red a 
la cual se pretende atacar. Es importante que la red cuente con clientes conectados 
para lograr ejecutar la desauntenticación y capturar el handshake. Por último, se 
seleccionará la opción capture. 
 
 
Ilustración 41 Wifi Pineapple Nano, Selección de red e inicio de captura Handshake. Imagen tomada de [34] 
 















• Escenario 2: Escaneo a la red. 
 
Luego de que el ciberdelincuente hubiese conseguido las credenciales de acceso a 
la red, le es suficiente para volver con su dron y analizador de redes inalámbricas y 
ejecutar un primer escaneo a la red y posteriormente organizar un segundo ataque 
a la organización. 
 
o Ataque mediante WifiSlax. 
 
Al haberse conectado a la red, se inicia una terminal y se realiza un escaneo a los 
equipos conectados a la red con el comando arp -a. 
 
 
Ilustración 43 Ver equipos en red mediante terminal del SO. Imagen propia. 
Seguido de esto se realiza una prueba sencilla de conectividad contra los equipos 
y servidores de la organización. 
 
 
Ilustración 44 Prueba de conectividad a equipo al cual se realizará el escaneo. Imagen propia. 
Luego con la herramienta Nmap es suficiente para realizar un primer escaneo de 




Ilustración 45 Ejecución de la herramienta Nmap al equipo víctima. Imagen propia. 
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o Ataque mediante Wifi Pineapple Nano. 
 




Ilustración 46 Wifi Pineapple Nano, acceso a Nmap. Imagen tomada de [35] 
A continuación, en el apartado opciones, la herramienta nos permitirá seleccionar la 
acción que Nmap ejecutará y el target (dirección IP o dominio a escanear). De igual 
forma, la herramienta nos brinda la posibilidad de aplicar filtros como sistema 
operativo, puertos a escanear, tipo de tráfico a escanear 
 
 
Ilustración 47 Wifi Pineapple Nano, selección target IP o dominio a escanear. Imagen tomada de [35] 
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Luego de haber escogido los parámetros del escaneo, se deberá seleccionar la 




Ilustración 48 Wifi Pineapple Nano, inicio del escaneo. Imagen tomada de [35] 
 
Al ver o descargar el resultado de escaneos en la sección History, se evidencia el 






















• Escenario 3: Clonación de la red inalámbrica. 
 
o Ataque mediante WifiSlax. 
 
Para realizar la clonación de una red inalámbrica se debe hacer uso de la 
herramienta Fluxión del sistema operativo WifiSlax que se podrá encontrar en: 
 
Menú – WifiSlax – WPA – Fluxión. 
 
 
Ilustración 50 WifiSlax Fluxión. Imagen propia. 
Al iniciar Fluxión, solicitará el idioma en el cual se desea realizar el ataque, en este 
caso se selecciona la opción 5 español. 
 
 
Ilustración 51 Selección idioma Fluxión. Imagen propia. 
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Luego de seleccionar el idioma correspondiente, la herramienta solicita elegir si se 
desea realizar un escaneo a todos los canales o a un canal específico del espectro, 




Ilustración 52 Selección de canales a escanear en Fluxión. Imagen propia. 
 
 
Fluxión iniciará el escaneo de redes inalámbricas y clientes anclados a las mismas 
como se muestra a continuación, para detener la búsqueda se debe emplear la 









Luego de haber cancelado la búsqueda de redes inalámbricas, se selecciona la red 
a atacar. Fluxión indica que cuenta con clientes conectados, dirección física o MAC, 




Ilustración 54 Selección del objetivo a atacar. Imagen propia. 
 
 
La herramienta en esta instancia solicita el parámetro o algoritmo para realizar el 
ataque, en este caso se selecciona la opción número uno para elegir ataque fakeap 












Fluxión iniciará el ataque a la red seleccionada mediante el algoritmo de des 




Ilustración 56 Ataque a la red en Fluxión, búsqueda del handshake. Imagen propia. 
 
Unos segundos después la herramienta habrá detectado el handshake y la red 
original seleccionada se encuentra con inconvenientes de conectividad al estar 
intervenida temporalmente por el fakeap. Se selecciona la opción número 1 para 











Cliente des autenticándose de forma automática durante el ataque. 
 
 
Ilustración 58 Evidencia desautenticación de la red objetivo. Imagen propia. 
 
Fluxión en esta instancia nos indica que deberá generar un certificado SSL para 
clonar la red original y engañar al usuario final, se selecciona la opción número 1. 
 
 
Ilustración 59 Creación certificado falso SSL en Fluxión. Imagen propia. 
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La herramienta solicita las características de la interfaz web o portal cautivo que 
engañará al usuario final. Fluxión permite múltiples variedades de interfaces web, 
ya sea por tipo de fabricante, tipo de operador, etc. En está ocasión se selecciona 
la opción número 44 para crear una interfaz web del operador M****tar y de esta 
forma engañar al usuario final. 
 
 
Ilustración 60 Selección de la interfaz falsa a crear en Fluxión. Imagen propia. 
 
 
Fluxión ha generado satisfactoriamente la interfaz web del operador M****tar 
inmersa en una red inalámbrica generada con el mismo nombre de la red original. 





Ilustración 61 Ataque en curso mediante Fluxión. Imagen propia. 
A continuación, se observa cómo se ha duplicado la red original y solo se deberá 
esperar a que el usuario final ingrese a la red clonada e introduzca la contraseña de 
la red original, la cual se comparará con el handshake y se obtendrá la credencial 
de acceso a la red genuina. 
 
 
Ilustración 62 Evidencia clonación de red por Fluxión. Imagen propia. 
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El usuario final ha decidido ingresar a la red clonada y de inmediato se abrirá el 
portal SSL creado para capturar la contraseña. 
 
 











El usuario final ingresa la contraseña de acceso a la red, la confirma y de inmediato 
esta viaja hacia la herramienta Fluxión donde se compara con los datos obtenidos 
en el handshake. De ser la misma contraseña el ataque ha sido culminado y Fluxión 
mostrará la contraseña, de forma contraria se deberá esperar que el usuario ingrese 
la contraseña correctamente de la red original. 
 
 
















o Ataque mediante Wifi Pineapple Nano. 
 
El objetivo específico de la herramienta Wifi Pineapple Nano al clonar una red 
inalámbrica es mediante el uso del módulo PineAp, la dirección física (MAC) y el 
(SSID) nombre de la red se clonan creando una red abierta para que los clientes 
finales se conecten y posteriormente realizar ataques de hombre en el medio o 
captura de credenciales. 
 
Se deberá navegar por los módulos de Wifi Pineapple Nano hasta llegar al módulo 
llamado PineAp. Donde se habilitarán los siguientes parámetros con el fin de clonar 
direcciones MAC y SSID de las redes. Por último, se guardarán los ajustes. 
 
 
Ilustración 67 Wifi Pineapple Nano, módulo PineAP. Imagen tomada de [36] 
 
Posteriormente se habilitará el servicio PineAP Daemon. 
 
 




Luego de esto, se selecciona el módulo Recon para realizar un escaneo de las redes 
a atacar, donde se podrá seleccionar las direcciones MAC y SSID para que sean 
añadidas hacia los parámetros de ataque del módulo PineAP.  
 
 
Ilustración 69 Wifi Pineapple Nano, búsqueda de redes PineAP. Imagen tomada de [36] 
 
Al culminar la búsqueda se observan las redes disponibles para atacar. 
 
 















Se deberá dar clic sobre la red y sobre la dirección MAC de la red a atacar e 
inmediatamente se desplegarán las siguientes ventanas, donde se añadirán el SSID 
y MAC a los módulos y filtros de PineAP. 
 
 
Ilustración 71 Wifi Pineapple Nano, agregación de módulos y filtros PineAP. Imagen tomada de [36] 
 
Seguido de esto se podrá corroborar la información suministrada al módulo PineAP 
en el menú filtros, como se muestra a continuación. 
 
 








En esta instancia la red ha sido clonada satisfactoriamente, se observa que ahora 
se muestra como una red abierta y disponible. 
 
 
































• Escenario 4: Incidente de seguridad de TI con drones. 
 
Para la simulación del presente escenario se llevó a cabo una visita técnica y de 
inspección a la zona industrial de Montevideo en Bogotá, donde por cuestiones de 
seguridad de las organizaciones fue complejo efectuar la grabación y registro 
fotográfico. Sin embargo, en una de las organizaciones se encontró con que contaba 
con un punto de acceso outdoor o punto de acceso inalámbrico externo, ubicado en 
la fachada de las instalaciones, el cual fue suficiente para documentar un posible 
escenario en el cual un dron se accidente con el mismo generando indisponibilidad 
de la información afectando la producción y productividad de la organización. 
 
 











• Escenario 5: Ataque a la red (MITM), hombre en el medio. 
 
o Ataque mediante WifiSlax. 
 
Para el escenario ataque a la red hombre en el medio (MITM) es necesario estar ya 
autenticado en la red víctima Para iniciar el ataque será necesario abrir la 
herramienta Ettercap del sistema operativo KaliLinux que se encontrará en: 
 
Applications – Wireless Atacks – Ettercap. 
 
 
Ilustración 75 KaliLinux / Ettercap. Imagen propia. 
Al iniciar Ettercap será necesario ir a la pestaña Sniff y hacer clic sobre la opción 
Unified sniffing como se muestra a continuación. 
 
 






Enseguida se abrirá una ventana solicitando seleccionar la tarjeta de red mediante 
la cual se escanearan los equipos vecinos, en este caso seleccionaremos la tarjeta 
eth0 para continuar con el proceso del ataque MITM. 
 
 
Ilustración 77 Selección tarjeta de red Ettercap Imagen propia. 
 
A continuación, la herramienta Ettercap realizará el escaneo mediante el menú:  
 
Host – Scan for hosts. 
 
 




Ettercap mostrará mediante el menú Hosts – Hosts list los equipos en red 
disponibles para realizar el ataque MITM mediante la modificación y clonación de 
las tablas de direcciones físicas ARP de la puerta de acceso a la red. 
 
 
Ilustración 79 Listado de hosts Ettercap Imagen propia. 
A continuación, se deberán emparejar los objetivos del ataque, la IP de la dirección 
de la puerta de enlace como Target 1 y la dirección IP de la máquina víctima como 
Target 2, en este caso la dirección 192.168.0.16. 
 
 





A continuación, para dar inicio al ataque MITM será necesario ir al menú MITM y 
seleccionar la opción ARP poisoning. 
 
 
Ilustración 81 Selección Ataque Ettercap. Imagen propia. 
Antes de ejecutar el ataque podemos ver a continuación la tabla ARP desde el 
equipo víctima (192.168.0.16) donde se observa la dirección MAC de la puerta de 
enlace 192.168.0.1 y de la máquina atacante 192.168.0.25. 
 
 





Por último, ejecutamos el ataque ARP poisoning, haciendo selección del parámetro 
que se muestra a continuación. 
 
 
Ilustración 83 Selección de parámetros Ettercap e inicio del ataque. Imagen propia. 
 
Luego de unos 10 segundos de iniciar el ataque podemos ver mediante la tabla ARP 
de la máquina víctima, que la dirección MAC de la puerta de enlace ha sido 








En este momento del ataque, solo debemos esperar que la máquina víctima 
navegue mediante portales HTTP para poder capturar sus credenciales mediante la 
herramienta Ettercap como se muestra a continuación. 
 
 
Ilustración 85 Resultado del ataque mediante Ettercap. Imagen propia. 
 
o Ataque mediante Wifi Pineapple Nano 
 
Para realizar el ataque MITM mediante Wifi Pineapple Nano es necesario ingresar 
mediante el menú: Módulos – SSL Split. 
 
 





En el módulo SSL Split se debe asegurar que las dependencias se encuentren 
instaladas y el certificado SSL se encuentre generado. 
 
 
Ilustración 87 Wifi Pineapple Nano, verificación parametros SSL Split. Imagen tomada de [37] 
En el apartado configuración del módulo SSL Split se podrá evidenciar las reglas 
iptables para redireccionar el tráfico hacia el proxy SSL. 
 
 










A continuación, se deberá activar el módulo SSL Split. 
 
 
Ilustración 89 Wifi Pineapple Nano, inicio SSL Split. Imagen tomada de [37] 
 
El usuario víctima al intentar navegar deberá añadir una excepción de certificados 
SSL en el navegador para que el tráfico sea redirigido hacia el proxy SSL. 
 
 








Ilustración 91 Autenticación víctima en portal empresarial. Imagen tomada de [37] 




Ilustración 92 Wifi Pineapple Nano, log de eventos SSL Split en tiempo real. Imagen tomada de [37] 
El archivo podrá ser descargado y analizado para evaluar el log de eventos ocurrido 
y verificar las credenciales de acceso e inspeccionar el tráfico de la máquina víctima. 
 
 
Ilustración 93 Resultado del ataque MITM mediante Wifi Pineapple Nano. Imagen tomada de [37] 
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• Escenario 6: Incidente de seguridad, análisis de controles y seguridad 
física. 
 
Para llevar a cabo la simulación del escenario 6 fue necesario realizar una visita 
técnica y de inspección a la zona industrial de Montevideo en Bogotá, donde por 
cuestiones de seguridad de las organizaciones fue complejo efectuar la grabación 
y registro fotográfico. Sin embargo, se puede observar en el siguiente registro 
fotográfico los principales controles de acceso y seguridad física de las instalaciones 
de una organización ubicada en esta zona industrial, como lo son cámaras de 
vigilancia, control de acceso mediante seguridad biométrica, seguridad física como 
enrejamiento y la existencia de vigilancia privada. 
 
 
Ilustración 94 Imagen propia tomada mediante drone en Zona Industrial de Montevideo. Imagen propia. 
 
Ilustración 95 Imagen propia tomada mediante drone en Zona Industrial de Montevideo. Imagen propia. 
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7.3 ANÁLISIS DE RIESGOS ESCENARIOS PLANTEADOS 
 
A continuación, se definen los principales criterios de evaluación que se establecen 




La tabla número 2, corresponde a la tipificación de activos de una organización y 
sus correspondientes definiciones. La tabla número 2 es fundamental para realizar 
la valoración de activos de información. 
 
 
Tipo de Activo 
Información 
“Corresponden a este tipo datos e información almacenada o 
procesada física o electrónicamente tales como: bases y 
archivos de datos, contratos, documentación del sistema, 
investigaciones, acuerdos de confidencialidad, manuales de 
usuario, procedimientos operativos o de soporte, planes para la 
continuidad del negocio, acuerdos sobre retiro y pruebas de 
auditoría, entre otros”. 
Sistema de 
Información 
"Todo sistema que realice operaciones, transacciones y que 
requiera la interacción de uno o más activos de información 
para efectuar sus tareas". 
Software 
“Software de aplicación de propósito general, interfaces, 
software del sistema, herramientas de desarrollo y otras 
utilidades relacionadas”. 
Recurso Humano 
“Aquellas personas que, por su conocimiento, experiencia y 
criticidad para el proceso, son consideradas activos de 
información.” 
Servicio 
“Servicios de computación y comunicaciones, tales como 
Internet, páginas de consulta, directorios compartidos e 
Intranet”. 
Hardware 
“Equipos de cómputo y de comunicaciones que por su criticidad 
son considerados activos de información, no sólo activos fijos”. 
Conocimiento 
"Conjunto de información recopilada o almacenada y que se 
genera a partir de la experiencia, lecciones aprendidas, 
formación, entrenamiento o investigación y que aumenta el 
valor y eficacia de los procesos de una organización". 
Otros 
“Activos de información que no corresponden a ninguno de los 
tipos descritos anteriormente, pero deben ser valorados para 
conocer su criticidad al interior del proceso". 








La tabla número 3, corresponde al tipo de activo que define el anexo B de la norma 




Categoría Activo ISO/IEC 27005:2009, ANEXO B 
Activos primarios:  
Por lo general, los activos primarios son los procesos y la 
información centrales de la actividad en el alcance. También se 
pueden considerar otros activos primarios tales como los procesos 
de la organización, que serán más convenientes para elaborar una 
política de seguridad de la información o un plan de continuidad del 
negocio. 
Activos de soporte 











Estructura de la organización 
Tabla 4 Categoría de activos ISO 27005:2009. Tabla tomada de [10] 
 
La tabla número 4, corresponde a la triada de la seguridad de la información junto 
con la valoración corporativa del activo y sus niveles de criticidad, los cuales 
permiten determinar, valorar y cuantificar cada activo de información dependiendo 
de su nivel de criticidad. 
 
 
Criterios Valoración de Activos 
Confidencialidad 
Divulgación o acceso no autorizado tendrá un efecto en el 
activo de información 
Escala cualitativa de la siguiente manera. (1-5) 
Nivel Mínimo(1): La divulgación no autorizada o el acceso no 
autorizado a un activo de información no tendrá efecto sobre la 
operación de la organización, los activos de la organización o 
los colaboradores de la organización 
Nivel Bajo(2): La divulgación no autorizada o el acceso no 
autorizado a un activo de información no tendrá un efecto 
adverso muy pobre sobre la operación de la organización, los 
activos de la organización o los colaboradores de la 
organización 
Nivel Medio(3): La divulgación no autorizada o el acceso no 
autorizado a un activo de información tendrá un serio efecto 
adverso sobre la operación de la organización, los activos de 
la organización o los colaboradores de la organización 
Nivel Alto(4): La divulgación no autorizada o el acceso no 
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autorizado a un activo de información  tendrá un importante  
efecto adverso sobre la operación de la organización, los 
activos de la organización o los colaboradores de la 
organización 
Nivel Crítico(5): La divulgación no autorizada o el acceso no 
autorizado a un activo de información  tendrá un  efecto severo 
o catastrófico sobre la operación de la organización, los activos 
de la organización o los colaboradores de la organización 
Integridad 
La modificación o destrucción no autorizada tendrá efectos 
sobre el activo 
Escala cualitativa de la siguiente manera. (1-5) 
Nivel Mínimo(1):La modificación o destrucción no autorizada 
de  un activo de información no tendrá efecto sobre la 
operación de la organización, los activos de la organización o 
los colaboradores de la organización 
Nivel Bajo(2): La modificación o destrucción no autorizada de  
un activo de información no tendrá un efecto adverso muy 
pobre sobre la operación de la organización, los activos de la 
organización o los colaboradores de la organización 
Nivel Medio(3): La modificación o destrucción no autorizada 
de  un activo de información tendrá un serio efecto adverso 
sobre la operación de la organización, los activos de la 
organización o los colaboradores de la organización 
Nivel Alto(4): La modificación o destrucción no autorizada de  
un activo de información  tendrá un importante  efecto adverso 
sobre la operación de la organización, los activos de la 
organización o los colaboradores de la organización 
Nivel Crítico(5): La modificación o destrucción no autorizada 
de  un activo de información  tendrá un  efecto severo o 
catastrófico sobre la operación de la organización, los activos 
de la organización o los colaboradores de la organización 
Disponibilidad 
Interrupción del acceso o el uso inadecuado del activo de 
información, tendrá efecto o repercusiones 
Escala cualitativa de la siguiente manera. (1-5) 
Nivel Mínimo(1):La interrupción de acceso o  el uso 
inadecuado  de  un activo de información no tendrá efecto 
sobre la operación de la organización, los activos de la 
organización o los colaboradores de la organización 
Nivel Bajo(2):La interrupción de acceso o  el uso inadecuado  
de  un activo de información no tendrá un efecto adverso muy 
pobre sobre la operación de la organización, los activos de la 
organización o los colaboradores de la organización 
Nivel Medio(3): La interrupción de acceso o  el uso 
inadecuado  de  un activo de información tendrá un serio 
efecto adverso sobre la operación de la organización, los 
activos de la organización o los colaboradores de la 
organización 
Nivel Alto(4): La interrupción de acceso o  el uso inadecuado  
de  un activo de información  tendrá un importante  efecto 
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adverso sobre la operación de la organización, los activos de 
la organización o los colaboradores de la organización 
Nivel Crítico(5): La interrupción de acceso o  el uso 
inadecuado  de  un activo de información  tendrá un  efecto 
severo o catastrófico sobre la operación de la organización, los 
activos de la organización o los colaboradores de la 
organización 
Valor Corporativo del 
Activo 
Está relacionado con el alcance de los objetivos del proceso, 
macroproceso, u objetivos estratégicos de negocio 
Escala cualitativa de la siguiente manera. (1-5) 
Nivel Mínimo(1):El Activo de información no apoya el 
cumplimiento de los objetivos del proceso o macroproceso al 
que pertenece 
Nivel Bajo(2):El Activo de información apoya levemente el 
cumplimiento de los objetivos del proceso o macroproceso al 
que pertenece 
Nivel Medio(3): El Activo de información apoya ampliamente 
el cumplimiento de los objetivos del proceso o macroproceso al 
que pertenece 
Nivel Alto(4): El Activo de información apoya parcialmente el 
cumplimiento de los objetivos estratégicos de la organización 
Nivel Crítico(5): El Activo de información apoya totalmente el 
cumplimiento de los objetivos estratégicos de la organización 
Tabla 5 Criterios valoración de activos. Elaborado en base a [38] 
 
La tabla número 5, muestra la probabilidad de ocurrencia que se determinó para el 
desarrollo del análisis de riesgos. 
 
Criterios Probabilidad de Ocurrencia 
Raro 
1- Raro (0-5%) veces en un año - Prácticamente imposible que 
ocurra en un año  
Improbable 
2 - Improbable (6-15%) veces en un año - Poco probable que 
ocurra en el año  
Posible 
3 - Posible (16-39%) veces en un año - Es posible que ocurra en el 
año  
Probable 
4 - Probable (40-75%) veces en un año - Muy posible que ocurra 
en el año  
Casi Seguro 
5 - Casi Seguro > 75%   veces en un año - Ocurrirá con alto nivel 
de certeza  









La tabla número 6, cuantifica mediante una escala numérica de 1 a 5 el nivel de 
impacto del riesgo asociado. 
 
 
Criterios Análisis de Riesgos 
Impacto Credibilidad 
e Imagen 
La probabilidad va de 1 a 5 como se indica a continuación: 
 
5 - Catastrófico: Se afecta la imagen ante la 
comunidad/público/mercado global 
4 - Mayor: Se afecta la imagen ante uno o varios grupos de 
interés, entidades públicas, privadas, de control, medios de 
comunicación con alcance nacional. 
3 - Moderado: Se afecta la imagen a nivel del sector de la 
entidad 
2 - Menor: Se afecta la imagen a más de una área de la 
organización 




El impacto va de 1 a 5 como se indica a continuación: 
 
5 - Catastrófico: Personal interno o externo no autorizado 
tenga acceso a información altamente restringida o la 
información y su calidad no se puede recuperar o ser 
reconstruida.  
4 - Mayor: Personal externo no autorizado tenga acceso a 
información restringida o la información y su calidad no puede 
ser recuperada y reconstruida totalmente en forma oportuna. 
3 - Moderado: Personal interno no autorizado tenga acceso a 
información restringida o la información y su calidad no puede 
ser recuperada y reconstruida en forma oportuna 
2 - Menor: Personal externo no autorizado tenga acceso a 
información de uso interno generalizado o la información se 
puede recuperar y reconstruir en su totalidad  y con calidad 
oportunamente 
1 - Insignificante: No se afecta la confidencialidad, 




El impacto va de 1 a 5 como se indica a continuación: 
 
5 - Catastrófico: Suspensión definitiva/cierre del negocio por 
sanciones o fallos judiciales. 
4 - Mayor: Fallos judiciales/sanciones en contra de la 
Entidad/suspensión temporal de actividades  
3 - Moderado: Acciones legales o investigaciones interpuestas 
en contra de la Entidad 
2 - Menor: Reclamaciones por parte de usuarios/clientes 
1 - Insignificante: Quejas por parte de los usuarios/clientes 
Impacto Financiero 
La probabilidad va de 1 a 5 como se indica a continuación: 
 
5 - Catastrófico: Afectación de ingresos igual o superior al 20% 
4 - Mayor: Afectación de ingresos entre el 10% y el 19.9% 
3 - Moderado: Afectación de ingresos entre el 5% y el 9.9% 
2 - Menor: Afectación de ingresos entre el 2% y el 4.9% 
1 - Insignificante: Afectación de ingresos entre el 0.1% y el 
1.9% 
Tabla 7 Criterios de impacto análisis de riesgos. Elaborado en base a [38] 
 
 
La tabla número 7, corresponde a los niveles de impacto, calificación, evaluación y 















  Insignificante Menor Moderado Mayor Catastrófico   
 
 1 2 3 4 5   
Casi Seguro 5 A A E E E   
Probable 4 M A A E E   
Posible 3 B M A E E   
Improbable 2 B B M A E   
Raro 1 B B M A A   
                














































































Puntos de acceso 
inalámbrico 
Punto de acceso inalámbrico wifi que 
provee conexión entre los empleados y 
los sistemas de información. 
Hardware De soporte 4 3 4 4 4  
Servidores Bases de Datos 
Servidores bases de datos que contienen 
información confidencial de los procesos 
de producción de la organización. 
Información Primario 5 4 4 5 5  
Repositorios de información 
Servidores de información compartida en 
la organización como FileZilla, carpetas 
compartidas, discos duros en red. 
Información De soporte 4 3 3 3 3  
Cuentas bancarias 
Cuentas bancarias mediante las cuales 
las áreas financieras de la organización 
realizan pagos a proveedores, impuestos 
y nómina. 
Otros De soporte 5 4 4 5 5  
Aplicaciones confidenciales 
Aplicativos confidenciales de la 
organización como CRM, Intranet, SAP, 
correo corporativo, gestión contable. 
Sistema de 
Información 
De soporte 4 5 4 4 4  
Infraestructura de TI 
Routers, puntos de acceso, firewalls, 
antenas de comunicaciones, switches. 
Hardware De soporte 4 3 3 4 4  
Controles e infraestructura 
física 
Sistemas de seguridad y cámaras CCTV, 
controles de acceso a las instalaciones, 
enrejamiento, seguridad privada. 
Otros De soporte 4 4 4 2 3  
































































































de las contraseñas 
Escenario de 
riesgo 1
1 Raro 2 4 3 2 3 Moderado M Medio
R-002
Puntos de acceso 
inalambrico











Error en el uso
Ausencia de 
procedimientos 










Error en el uso
Ausencia de 
procedimientos 





1 Raro 3 4 1 2 3 Moderado M Medio






















Uso inadecuado o 
descuidado del 
control de acceso 
físico a las 










Uso inadecuado o 
descuidado del 
control de acceso 
físico a las 




1 Raro 1 2 1 1 1 Insignificante B Bajo
Probabilidad de 
Ocurrencia 
Nivel de Riesgo Inherente
















  Insignificante Menor Moderado Mayor Catastrófico   
  1 2 3 4 5   
Casi Seguro 5 
          
  
Probable 4 
          
  
Posible 3 
          
  
Improbable 2 
  R-006 -    R-005 -    
  
Raro 1 
R-008 -  R-002 - R-007 -  R-001 - R-003 - 
R-004 -  
    
  
     -            




En base a los escenarios de riesgo planteados en la presente investigación, se 
evidencia en el análisis de riesgo que los criterios de evaluación escogidos fueron 
consecuentes y plasman en detalle la criticidad de los activos de información que 
podrían verse afectados a partir de la materialización de cada uno de los escenarios, 
desenlazando en incidentes de seguridad de la información para las PYMES. 
 
Por otro lado, si se observa el mapa de calor de riesgo inherente, es importante 
resaltar que todo incidente que logre impactar la información y las finanzas de las 
organizaciones deberán analizarse y tratarse en busca de medidas de remediación 





8. NUEVAS ÁREAS DE ESTUDIO 
 
Luego del desarrollo y análisis de la presente investigación se logró observar y 
documentar las debilidades de las redes inalámbricas de las PYMES al verse 
expuestas a la operación de drones por parte de ciberdelincuentes, sin embargo, en 
futuras investigaciones se podrá recrear uno de los escenarios de riesgo de forma 
más técnica apoyándose en la implementación del proyecto Cuckoo [50] mediante 
la incorporación de un wifi Pineapple nano a un drone. 
 
Por otro lado, en futuras investigaciones se podrá tomar como base la presente 
investigaciones para realizar la exploración a redes celulares, antenas de 
radiofrecuencia y radiodifusión, enlaces satelitales y enlaces de radio. 
 
De igual forma, se podrá dar continuidad a la metodología aplicada en la presente 
investigación donde se apliquen los conceptos utilizados en alguna organización en 















La investigación realizada reveló cómo la utilización hostil de drones comerciales 
puede ser una amenaza latente para las pequeñas y medianas empresas, ya que, 
al no contar con controles, procesos establecidos, buenas prácticas e 
infraestructuras robustas de seguridad de la información en sus infraestructuras de 
TI, se pueden convertir en el primer objetivo de los ciberdelincuentes. 
 
En cuanto a los escenarios de riesgos de la investigación realizada, se plantearon 
y analizaron distintos escenarios de riesgos en los que la operación de drones en 
conjunto con técnicas avanzadas de ciberseguridad podría representar una 
amenaza para la seguridad de la información de pequeñas y medianas empresas a 
través de sus infraestructuras inalámbricas. De igual forma las características físicas 
de los escenarios planteados representan una muestra de cómo la seguridad física 
y la ubicación de las PYMES en zonas industriales abiertas, sin controles de acceso 
o anillos de seguridad, podrían representar una vulnerabilidad que podría ser 
explotada por amenazas tales como la inspección y vigilancia anónima de drones. 
No obstante, los escenarios planteados no representan los múltiples escenarios que 
pudiesen llegar a ocurrir, teniendo en cuenta que los factores internos y externos de 
cada organización pueden llegar a ser únicos e infinitos. 
 
Respecto a la identificación de los componentes de riesgo dentro de los escenarios 
planteados, se encontró que los riesgos de mayor impacto son todos aquellos que 
logren afectar directamente activos de información confidencial y activos 
financieros. Estos incidentes podrían implicar costos adicionales e inesperados a 
las PYMES, toda vez que las necesidades internas y externas obliguen a las áreas 




Con la finalidad de realizar una simulación finita de los posibles escenarios de 
riesgo, en la presente investigación se documentaron distintas técnicas y 
mecanismos para vulnerar infraestructuras inalámbricas de PYMES mediante un 
dron comercial y el uso de herramientas intermedias y avanzadas de seguridad de 
la información y redes. Luego de ejecutadas las pruebas técnicas se logró concluir 
qué: 
  
• Las PYMES podrían utilizar o no contraseñas débiles de acceso a sus redes 
inalámbricas, por ejemplo, contraseñas por defecto, documentos de identidad, 
fechas, contraseñas conocidas, números consecutivos, nombres, teléfonos y 
combinaciones entre los métodos mencionados anteriormente. 
 
• Las pequeñas y medianas empresas posiblemente al no contar con un amplio 
presupuesto para el área de tecnología no cuentan con buenas prácticas y 
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procesos  de tecnologías de la información, los cuales les permitan establecer 
controles y cumplimiento de normas internacionales como ISO 27001. 
 
• Al no dar cumplimiento de buenas prácticas en seguridad de la información, el 
ser humano podría ser una vulnerabilidad latente al no contar con capacitación 
y conciencia de los efectos y consecuencias de las nuevas tecnologías. 
 
• La experticia necesaria para ejecutar distintos ataques a redes inalámbricas 
mediante un dron no es alta, ya que a través de la red se encuentra información 
de valor para poder realizar cualquier tipo de ataque, incluso con herramientas 
libres como WifiSlax que mediante la aplicación o combinación de técnicas como 
escaneo de vulnerabilidades, ataques de fuerza bruta, clonación de redes 
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